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Introduccion a la Era Digital
o Transformacion Digital



¢Qué es la Transformacion Digital?

La transformacion digital es |la
integracion de tecnologia
digital en todas las areas de
una empresa, cambiando
fundamentalmente la forma
en que opera, toma decisiones
y brinda valor a sus clientes.
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Como hemos visto...

La transformacion digital no
sOlo se trata de tecnologia, sino
de una mentalidad vy una cultura
empresarial gue se adapta al
cambio. Implica adoptar nuevas
tecnologias y herramientas
digitales para mejorar la
eficiencia operativa, la
experiencia del cliente y la toma
de decisiones basadas en datos.

@QCNS




La Digitalizacion y la
Transformacion Digital
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Digitalizacion o Transformacion Digital

é Diferencias entre digitalizacion y transformacion digital?

Digitalizacion: Es el traspaso de la informacion de un
formato fisico a un entorno digital, también se puede
definir, como la mejora de los procesos, las funciones y
operaciones comerciales mediante el uso de tecnologia.

Transformacidn Digital: Radica en la forma en la que
una empresa utiliza la tecnologia, con el objetivo de
mejorar el rendimiento del negocio, y la forma en que
involucra a las personas y los procesos.




¢ Transformacion Digital
es un Proyecto 0 un Proceso?

PRON

=\

Proceso

Es un “Proceso”, que implica un cambio de cultura, en el que
no solo voy a digitalizar las operaciones que llevo a cabo de
manera manual, sino, buscar la forma de coOmo hacer
negocios de manera digital.




Unidad de medida de
la satisfaccion del cliente en la
Transformacion Digital

Net Promoter Score
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¢Qué es y qué hace la
Inteligencia Artificial, I1A?
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Inteligencia Artificial

¢Queé es la inteligencia artificial?
Se dice que cualquier sistema capaz de simular la inteligencia humana y los procesos de
pensamiento tiene "Inteligencia Artificial" (IA).

La IA implica sistemas de autoaprendizaje que utilizan mineria de datos, reconocimiento
de patrones y procesamiento de lenguaje natural para imitar la forma en que funciona el
cerebro humano.




La IA "entiende"
principalmente a través
de datos, estructurados
y no estructurados,
basados en texto o
sensoriales, en
contexto y significado, a
velocidad y volumen.

La IA aprende
continuamente a

través de la
experiencia. Ingeriry
acumular datos y
conocimientos de
cada interaccién. Son
modelos entrenados,
no programados.

Inteligencia Artificial

¢Qué hace la Inteligencia Artificial?

La IA razona hacia
objetivos especificos.
Tiene la capacidad de
formar hipotesis
haciendo argumentos
considerados y
recomendaciones
priorizadas.

La IA interactua
naturalmente con las
personas y los sistemas.
Se espera que el
modelo de interaccion
de una IA fluya
discretamente mientras
construye una relacion
entre ellay sus
usuarios.
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Elementos de la Transformacion
Digital en la Seguridad



Elementos de la Transformacion
Digital en la Seguridad

Conectividad y Centralizacion

La transformacion digital permite que los

sistemas de vigilancia y seguridad antes

. . , _ 2 La digitalizacion permite la automatizacion
independientes estén ahora conectados e _ o .,

. - s =Ee:e de tareas rutinarias, como la deteccion de
integrados. Esto facilita que multiples -

) " , ! S movimiento o la activacion de alarmas. Esto
dispositivos (como camaras, sensores vy J . . .,
. ) reduce la necesidad de intervencion humana
sistemas de control de acceso) funcionen . - :
constante, permite la vigilancia las 24 horas y

juntos en una red centralizada, o : .,
optimiza la asignacion de recursos.

Automatizacion y Eficiencia:

Y
AUTOMAﬂolg

proporcionando una vision completa y en
tiempo real del entorno.

Proactividad:

La transformacion digital en la seguridad
incluye herramientas de analisis de datos que
permiten identificar patrones de
comportamiento, prevenir incidentes vy
mejorar la toma de decisiones. Con datos
historicos y actuales, las empresas pueden QCNS
anticiparse a posibles riesgos y actuar antes

de que ocurra un incidente.
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Evolucion de la Inteligencia Artificial
v su Papel en la Seguridad
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Tres ambitos clave de la seguridad en los que Interviene la IA

Fisico, Electrénico y Cibernético.

Seguridad Fisica:

La IA se utiliza para el
reconocimiento facial,
el analisis de
comportamientoy la
deteccion de objetos
o actividades
sospechosas en
tiempo real.

Seguridad Electrdnica:

La IA potencia la
seguridad en sistemas
de control de acceso,
alarmas inteligentes y
la administracion de
dispositivos loT.

Ciberseguridad:

En el ambito digital, la
A desempena un
papel crucial ]
monitorear y analizar
vastas cantidades de
datos en busca de
amenazas
vulnerabilidades.
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Casos de Uso de IA en |a
Seguridad Fisica y Electrdnica



Casos de Uso de IA en Seguridad Fisica y Electrdnica

Sistemas de Andlisis de
Reconocimiento Comportamiento

Facial i@ﬁ

Casos de Uso
Camaras De la IA
Inteligentes

Deteccidon de
anomalias

Automatizacion de
Procesos de Monitoreo
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Aplicaciones de Inteligencia
Artificial en Ciberseguridad



Aplicaciones de Inteligencia Artificial en Ciberseguridad

e Deteccion de Intentos de Intrusion y Malware

* Prediccion y Prevencion de Ataques

* Analisis Automatico de Amenazas

* Respuesta a Incidentes de Ciberseguridad

* Deteccion de Comportamiento Andmalo en el Trafico de Red

* Proteccion de Infraestructuras Criticas contra Ataques Avanzados

v
\f
s
\f
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Beneficios de la Transformacion
Digital y la IA en Seguridad



Beneficios de la Transformacion Digital y la IA en la Seguridad

Toma de
Decisiones Aumento de la
en Situaciones Eficiencia
de Riesgo / "’ R Operativa
/ \
Capacidaplldel ,' B 1"‘& l ‘| g Reduccién
Prevencion I de costos
Mejorada \ Beneficiosde la |,
\  Transformacion /
Respuesta \\ Digital y la IA // Cobertura de
Instantanea N , igilancia Contin
a Incidentes he - y Extensa
e’ m—

N



8 \

Riesgos y desafios éticos del
usodelalAvyla
Transformacion Digital

en la Segurida

:'\;s « 7} AiCUIDADO!A

- " RIESGOS

5. DE LAIA



La implementacion de
camarascon lAy
sistemas de
reconocimiento facial
puede ser invasiva y
generar preocupacion
sobre la vigilancia
masiva de individuos.

Los sistemas de
vigilancia basados en
IA pueden ser blanco
de ataques
cibernéticos, poniendo
en riesgo la seguridad
de la infraestructura.

Riesgos y desafios éticos del uso de la IA
y la Transformacion Digital en la Seguridad

Riesgo de Regulaciones

Intrusion en la de Proteccion
Privacidad de Datos

Riesgo de
Dependencia

Vulnerabilidades
Cibernéticas

La recopilacion de datos
biométricos y personales debe
cumplir con normativas como
el GDPR o leyes locales de
privacidad.

La excesiva dependencia en
sistemas digitales aumenta el
impacto de posibles fallos
tecnologicos, como la pérdida
de datos o la inactividad de los
sistemas de seguridad.

@gcns
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Futuro y Estrategias de
Adaptacion a la Transformacion
Digital y la Inteligencia Artificial



Vision del Futuro de la Seguridad Predictiva e Integral

El Futuro de la Seguridad en la Era de la IA y la Transformacion Digital:

7¥c=1 En un futuro cercano, la seguridad se basara en sistemas de |IA avanzados
" [Faq¢| capaces de predecir riesgos antes de que ocurran y responder en tiempo
g2 real.,

Automatizacion y Adaptabilidad:

i 4Ly La automatizacion de procesos sera clave para gestionar grandes
’ volumenes de datos y realizar monitoreos continuos.

Etica y Sostenibilidad en Seguridad:

A medida que aumente |la capacidad de vigilancia, sera esencial

mantener un equilibrio entre la seguridad y el respeto a la privacidad,

J asegurando que las practicas de seguridad sean transparentesy
sostenibles.




Recomendaciones y Reflexiones finales




Recomendaciones para una Adaptacion Efectiva y Sostenible:

® Modernizacion e
g Integracion de Sistemas

, = Capacitacion Continua de
®xral los Colaboradores/Equipo

Trabajo

Fomento de la
Ciberresiliencia

® \' 7z . °
w. Etica y Transparencia en

la Implementacion de IA




Finalmente, éLa Transformacion Digital y Inteligencia Artificial son
aliados o adversarios de la seguridad:

Aliado Adversario

IDepende!



iNos vamos convirtiendo - El 85% del éxito que conseguimos en

. | .
en el promedlo de las 5 : la vida lo logramos por nuestra

| manera de ser, y el restante 15% por
Personas con las que nuestros conocimientos y

, ) |
mas compartimos! | habilidades técnicas.

Jim Rohn

Francisco Alcaide Hernandez / Libro: Aprendiendo de los Mejores

Fuente: El Valor de tu Actitud - Victor Kiippers






CONGRESO NACIONAL
DE SEGURIDAD

1Gracias!

iDios les bendiga rica y abundantemente a todos!

chs
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Edwin R. Reyes H.

edwinreyesh@gmail.com

@edwinreyesh

@ edwinreyesh
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