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Equifax juega un rol esencial en la economía al ayudar a compañías de diversas 
industrias como la automotriz, comunicaciones, servicios, servicios financieros, fintech, 
salud, seguros, hipotecas, comercio y gobierno a tomar decisiones estratégicas de 
negocio con mayor confianza.

Líder global en datos, analítica y tecnología.

Tenemos una marca 
sólida - 122 años de 
historia y presencia en 
24 países.

Somos líder global en 
nuestro rubro de 
negocio.

Garantizamos legalidad 
y transparencia.

Diversas fuentes de información. 
Visión del individuo.

Analíticos

Plataforma de BIG DATA que 
permite el rápido procesamiento    
de información.

Tecnología

Información actualizada    
y confiables

Data

NYSE: EFX
Ingreso en 2022:
US$5,1 mil millones

+14 mil empleados 
en el mundo 

Operamos en

24 países

Ayudamos a las personas a alcanzar su mejor potencial financiero
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Las tendencias del Ransomware en 2024 evolucionan, a la par de los avances:

¿Qué está pasando actualmente ?

Uso de IA para automatizar ataques 
persistentes.

Mayor involucramiento de los Gobiernos 
en el bloqueo y desarme de operaciones y 
grupos que extorsionan

Ransomware en las Redes Sociales

Incremento de ataques de Ransomware 
en la Nube.

Nuevos grupos de cibercrimen se crean 
como resultado del éxito momentáneo en 
materia monetaria para organizaciones 
con fines de lucro.

Mayor interés por evaluar a los terceros 
(proveedores que brindan servicios a las 
empresas)

La Doble extorsión y la triple 
extorsión.
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Según ZScaler en su estudio arroja 
un incremento mundial del 40% 
en la cantidad de ataques 
con respecto a 2023.

De acuerdo con ESET 23 % de las 
empresas a nivel global fue 
blanco de al menos un intento de 
ataque con Ransomware.

Según Gartner el 75 % de las 
organizaciones tendrá o 
enfrentará uno o más ataques de 
Ransomware.

Latinoamérica no ha sido ajena a 
estos episodios de ataques pues es una 
de las regiones más afectadas 
globalmente por Ransomware.

Los Ciberataques incrementan su frecuencia y 
sofisticamiento.

En 2023, el Ransomware continuó siendo una de las amenazas cibernéticas más importantes:
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Cambios Importantes …

Copyright © 2024 Equifax Inc. All Rights Reserved. 

SOLO TECH INDUSTRIALIZACIÓN TRANSFORMACIÓN 
DIGITAL

ENFOQUE EN 
TECNOLOGÍA

ENFOQUE 
SOLUCIONES

ENFOQUE EN 
NEGOCIOS

HOY

ERA 1 ERA 2 ERA 3

Se enfocan solo en asuntos 
relacionados a tecnología

Servicios y Soluciones para sus 
clientes internos

Negocios Digitales, Innovación 
en todos los sectores



6PROPRIETARY   |

Una cuarta era…

Artificial Intelligence

2023 and Beyond…
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Panorama Actual de  la IA

Automatización

Diferenciación 
Competitiva

Escalabilidad

Reducció de Costos



VISIÓN 360° 
Visibilidad de la realidad 
Actual 

Democratización y acceso

Nuestra estrategia de datos

Las  organizaciones deben 
monitorear a sus usuarios y  

definir el  uso debido de las IA

Limites de Uso
Establecimiento de Políticas 

Claras de Uso de la IA

Dominio 
Juego limpio

Manipulación de 
Resultados

Legislaciones aún no 
definidas

Manipulación de Contenido
Transparencia

● Quién Regula el uso de las IA? 
● Claro entendimiento de su alcance e impacto social
● Como podemos creer en su uso sin discriminación
● Privacidad y seguridad

Riesgos Éticos

Control de acceso a los datos
Democratización y acceso



Riesgos Regulatorios

Innovación
● Exploración y explotación perimetral
● Reconocimiento en curso 
● Orientación a pedido

No Reglas claras de Auditoría 
Equipo Atomic Red para  testing
● Pruebas dirigidas
● Soporte de desarrollo de firma

Comprensión de su uso
● Recompensa global de errores y 

divulgación responsable 
● Investigadores 
● https://hackerone.com/equifax
● TYD: 200+ reportes, $75k premios 

Daños No Deseados
● Identificación de vulnerabilidades críticas y 

explotables relevantes para EFX.
● Alertas globales y responsabilidad
● Análisis de controles compensatorios
● YTD:  Alertas; respuestas en 24 horas según SLA.

Proporcionalidad  e Inocuidad
● Vulnerabilidad en toda la empresa
● Escaneo, validación y generación de informes
● Interno/Externo: 
● Nube: WIZ & Prisma*

Algunos 
Riesgos 

Regulatorios 

Accesos a Datos Sensibles / Controles efectivos para Monitorear / Responsabilidad / Gobernanza  

https://hackerone.com/equifax


Riesgos de Seguridad

Innovación sin liderazgo
● Compromiso del Board
● Adopción de modelos  validados

Ausencia de Recursos 
● Inexistentes
● Sin Gobernanza 
● Sin atención

Protección de Datos
● Sin gobierno
● Sin controles adecuados

Modelos de Madurez
● Inexistentes
● Sin Gobernanza 
● Sin atención al detalle

Modelos de Seguridad
● Inexistentes
● Sin Gobernanza 
● Sin atención

Algunos 
Riesgos 

Regulatorios 

Incremento de Ataques Eficaces / Explotación de Vulnerabilidades / Gobernanza inexistente



A medida que el Programa de 
Gobernanza de IA madure, se 
podrán agregar miembros 
adicionales al Comité Directivo 
de Gobernanza de IA.

Equifax Cuenta con modelo de Gobernanza de IA

Alinear los sistemas de IA con 
los objetivos y valores de 
Equifax, garantizando que los 
sistemas de IA sean 
transparentes, confiables, 
justos, explicables y seguros, 
para brindar beneficios a los 
consumidores y clientes.

valores que forman la base 
de la IA responsable. 
Conjunto de principios 
rectores, diseñados para 
poner en práctica la IA 
responsable 



Definición de Política de uso de IA en Equifax…

Monitoreo

Responsabilidad

Justicia

Explicabilidad

Transparencia

Seguridad

Competencia

● Destaca las responsabilidades clave de todos los trabajadores

● Establece los principios del Programa de gobernanza de IA

● Amplía el papel de los controles de IA y los requisitos 
operativos

● Detalla las categorías aprobadas de casos de uso para los 
sistemas de IA

● Identifica los sistemas de IA aprobados y documenta el proceso 
para obtener la aprobación de los sistemas de IA

● Define los requisitos para el uso de IA generativa 

● Especifica los roles y las responsabilidades de las personas y 
los grupos que son fundamentales para promover el 
cumplimiento de esta Política.
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¡Muchas gracias!

El Salvador| AMCHAM -  Noviembre 2024


